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1. PROFIL SPOLECNOSTI

Obchodni firma a pravni
forma spolecnosti

Webova stranka

Adresa

Predmét podnikani

PriloZte prosim k dotazniku

QO kopii standardnich smluvnich/obchodnich podminek pri uzavirani kontraktu
Q firemni brozuru (pokud existuje)

Rozdéleni obratu spole¢nosti podle uzemi

Predchazejici rok

Stavajici rok (odhad)

Celkovy obrat spolecnosti

Rozdéleni podle obratu v %

Ceska republika

EU

USA/Kanada

Ostatni zemé
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2. OCHRANA DAT ULOZENYCH NEBO DRZENYCH V ORGANIZACI

Existuje pisemna smérnice (Ci jiny obdobny dokument), podle které postupujete ve vztahu k Vami
zpracovavanym osobnim Udajdm a jinym datim?

[] Ano [] Ne

Pokud ,NE“, uved'te prosim, jakym zpusobem zajiStujete ochranu osobnich daji a jinych dat:

Jsou vsichni zaméstnanci spolecnosti seznameni s uvedenou smérnici ¢i jinymi postupy na ochranu
osobnich Udajl a jinych dat a radné skoleni v oblasti ochrany osobnich (daja?

[ ] Ano [] Ne
Potvrzuji zaméstnanci svym podpisem Gcast na Skoleni a seznameni se s uvedenou smérnici?

[J Ano [] Ne
Pokud ,,NE“, jaké jsou dlivody?

Kdy byla uvedena smérnice naposledy aktualizovana a kym?

Je uvedena smérnice a/nebo postupy spolecnosti v oblasti ochrany osobnich tdaju a jinych dat v
souladu s prislusnymi pravnimi predpisy pravnich radi vsech zemi, ve kterych podnikate?

[] Ano [] Ne

Pokud ,,NE“, uved'te prosim, se kterymi pravnimi rady neni v souladu a proc?

Mate dcerinou spolecnost v USA nebo v jiné zemi Fidici se kterymkoliv z pravnich radu USA?
[JAno [] Ne

Pokud ano, je vyména informaci mezi Vami a takovou spolecnosti v souladu s programem SAFE
HARBOR?

1 Ano [] Ne
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Pokud ,NE“, uved'te prosim diivody:

Mate ve spolecnosti stanovenou osobu (zaméstnance ¢i externiho spolupracovnika) odpovédnou za
dodrzovani predpisti o ochrané osobnich (dajl a jinych dat, osobu odpovédnou za soulad podnikani
s pravnimi predpisy (compliance managera) nebo firemniho pravnika?

[1Ano [] Ne

Pokud ,,NE“, kdo je ve spolecnosti odpovédny za ochranu osobnich Udajd a jinych dat a soulad s
ravnimi predpisy?
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3. OSOBNi UDAJE ULOZENE NEBO DRZENE V ORGANIZACI

Typ a pocet zaznam0

Podet zaznaml s osobnimi informacemi vedené
. ! Celkem:
spolecnosti
Dle oblasti
CR: EU:
USA/Kanada: Zbytek svéta:

Kategorie shromazd'ovanych a zpracovavanych
osobnich udaju

Pocet zaznamu

Obchodni a marketingové

informace ANO [] NE [

Informace o platebnich kartach

nebo financénich transakcich ANO [] NE []

Zdravotni Gdaje ANO ] NE []
Jiné:
Zpracovavate data pro [] Vlastni Gcely? ] Jménem tretich stran?

Standardy ochrany osobnich Udaju

Zasady ochrany osobnich Gdaju jsou formalizovany a odsouhlaseny

vedem’n? spolecCnosti a pF,edpisy Pro,jejich zvabezpeéem' jsou ANO [] NE []
definovany a komunikovany dotcenym zameéstnancum

Skoleni jsou poskytovana nejméné jednou roéné osobam

opravnénym k pristupu nebo zpracovavani osobnich udajl ANO [] NE []
Spolecnost urcila povérenou osobu pro ochranu osobnich (daju ANO [ NE []
Dohoda o zachovani divérnosti informaci nebo klauzule o

mléevnlivosti v pracovni smlouvé je podepsana prislusnymi ANO [] NE []
zamestnanci

Pravni aspekty politiky ochrany osobnich daji jsou ovéreny

pravnikem/pravnim oddélenim ANO [] NE []
Monitoring je provadén s cilem zajistit soulad s pravnimi predpisy o

ochrané osobnich udajl ANO [] NE []
Postupy nakladani s osobnimi udaji byly v poslednich dvou letech ANO [ NE []
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auditovany externim auditorem

Reakéni plan pri poruseni ochrany daja je zaveden a role jsou
jasné komunikovany ¢lenim tymu ANO [] NE []

Kontrola ochrany osobnich (dajl

Pristup k osobnim Udajim je omezen pouze na ty uzivatele, ktefi
jej potrebuji k plnéni svych pracovnich Gkoll a pristupova opravnéni | ANO 0 NE []
jsou pravidelné revidovana

Osobni data jsou Sifrovana pri ulozeni do informacnich systému a

zalohy téchto dat jsou téz Sifrovany ANO [] NE []
Osobni data jsou zasifrovana pri prenosu po siti ANO [ NE
Mobilni zarizeni a pevné disky notebooku jsou Sifrovany ANO [ NE ]

Politika bezpecnosti informaci zakazuje kopirovani nesifrovanych
osobnich dajd na vyménna pamétova zarizeni nebo prenos téchto ANO [] NE []
dat pomoci e-mailu

Pokud osobni zaznamy obsahuji informace o platebnich kartach (dale jen PCl), zodpovézte prosim
nasledujici:

Uroven PCI DSS: [JUroven 1 [JUroven 2  []JUroven 3  [] Uroven 4
Zpracovavatel plateb (Vy nebo treti strany) je v souladu s PCI DSS: [ ]Ano [] Ne
Pokud ne:

PClI jsou ulozeny zaSifrované nebo je uloZena pouze Cast Cisel platebnich karet [] Ano [] Ne
Doba drzeni PCI neprekracuje dobu trvani platby

a zakonnych/regulacnich pozadavku [J Ano [] Ne
Zpracovani (dajl platebnich karet je externalizovano ] Ano ] Ne
Pokud “ANO”:
Vyzadujete od zpracovatele plateb, aby vas v pripadé poruseni bezpecnosti odskodnil?

] Ano [] Ne

Prosim uved'te identifikacni Udaje zpracovatele plateb, dobu drzeni PCI a jakékoli dalsi
bezpecnostni opatreni:
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4. MOZNOST OBNOVY DAT

Mate funkcni firewall na zabranéni neopravnénému pristupu do Vaseho pocitacového sytému z
vnéjsku, tj. napriklad z externich siti ¢i pocitacu tretich osob?

[] Ano [] Ne

Pokud ,,ANO“, vztahuje se ochrana na vsechny pocitacové systémy, mobilni zarizeni a webové
stranky?

] Ano [] Ne

Vyuzivate pouze firewall nebo i jiné systémy proti neopravnénému pristupu do Vaseho pocitacového
systému?

Pouzivate antivirovou ochranu a postupy na vsech pocitacich, emailovych systémech a serverech za
Ucelem komplexni ochrany (viry, spyware, malware apod.)?

] Ano [] Ne
Pokud ,,ANO“, jak Casto ménite, resp. obnovujete ochranu a postupy (update)
[IDenné [JTydné [ IMésicné ] Jinak

(prosim upresnéte)

Mate zavedeny postupy na identifikaci a zjiSténi slabych mist v ochrané Vasich systému?
[1Ano [] Ne
Monitorujete své sité a systémy za ucelem odhaleni Gniku dat?
] Ano [] Ne

Mate zavedeny systémy, resp. postupy fyzické kontroly za Ucelem zjisténi nebo zabranéni
neopravnéného pristupu do systému spolecnosti, serverovny, datovych center?

] Ano [] Ne

Vykonavate nebo zabezpecujete platebni styk nebo zpracovani plateb vcetné sluzeb tzv.
eCommerce?

[] Ano [] Ne

Pokud ,,ANO“, uved'te prosim pocet klientu, kterym zpracovavate platby, a priblizny pocet transakci
spadajicich na jednoho klienta?
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Mate zavedeny postupy pro Sifrovani (kryptovani) dat v pribéhu jejich prenosu nebo archivace za
ucelem ochrany osobnich udaju a jinych citlivych dat, véetné dat na prenosnych médiich (napriklad
noteboocich, zaloznich DVD, prenosnych harddiscich, USB zarizenich apod.)?

[JAno [] Ne
Pokud ,,ANO“, uved'te prosim, ve kterych pripadech pouzivate kodovani, Sifrovani?

Mate zavedeny postupy pro obnovu a zalohovani:

O  Kritickych systémd? [] Ano [] Ne
O Dat a osobnich (daju? [] Ano [] Ne

Pokud ,,ANO“, jsou zalohy a systémy Sifrovany? ] Ano [] Ne
Provérujete si davéryhodnost vsech zaméstnancl a nezavislych konzultanti? ] Ano [] Ne
VyZadujete pro vzdaleny pristup do Vasich systémU potvrzeni o identifikaci a autenticité?

1 Ano [] Ne
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5. OUTSOURCING
Zajistujete spravu své sité a pocitacovych a bezpecnostnich systému prostfednictvim treti osoby?
[JAno [] Ne

Pokud ,,ANO“, kdo zajistuje zabezpeceni?

Vykonavate pravidelny audit a kontrolu cinnosti takové treti osoby a jejich soulad s Vasimi
smérnicemi a pravidly?

] Ano [] Ne

Smlouva o outsourcingu obsahuje poZadavky na zabezpeceni, jez by

mély byt dodrzovany poskytovatelem sluzby ANO [] NE []
S poskytovatelem sluzby je dohodnuta sprava Urovni sluzeb (SLA -

Service Level Agreement), aby bylo umoznéno fizeni incident( a

zmén. V piipadé nedodrzeni jsou aplikovany sankce vyjmenované v i ANO[] NE []
SLA

Monitorovaci a ridici vybor(y) jsou organizovany ve spolupraci s

poskytovatelem sluzeb pro fizeni a zlepsovani sluzeb ANO [] NE []
Nevzdali jste se svych prav na nahradu skody vici poskytovali sluzeb

ve smlouvé o outsourcingu ANO [] NE []

. s - P
Jakeé jsou funkce ousourcovaného informacniho systému? Poskytovatel sluzby

(oursourcer)
Sprava klientskych stanic ANO [] NE []
Sprava serveru ANO ] NE []
Sprava sité ANO [ NE []
Sprava bezpecnosti sité ANO [] NE []
Sprava aplikaci ANO [] NE []
Sprava osobnich dat ANO [] NE []
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Sprava jinych citlivych informaci ANO [] NE []
Vyuziti cloudu ANO [] NE []

Pokud ano, specifikujte charakter
cloudovych sluzeb:

SaS (Software as a service) ANO [] NE []
PaS (Platform as a service) ANO [] NE []
[aS (Infrastructure as a service) ANO [] NE [
Jiné:

Smlouva o outsourcingu zahrnuje
ustanoveni o povinnosti
poskytovatele sluzby sjednat ANO [] NE ]
pojisténi profesni odpovédnosti za
skody?

PoZadujete od osob, které Vam poskytuji vySe uvedené sluzby, nahradu skody, kterou Vam
zpusobily?

[] Ano [] Ne

PoZadujete, aby vsSichni poskytovatelé vyse uvedenych sluzeb méli zavedeny své vlastni smérnice a
pravidla pro ochranu osobnich (dajd a jinych dat?

[1Ano [] Ne
PoZadujete, aby jejich smérnice a pravidla byly v souladu s Vasimi smérnicemi a pravidly?

[1Ano [] Ne
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6. ZAVISLOST PODNIKANI NA INFORMACNICH SYSTEMECH

Prosim zhodnot'te, pri jakém vypadku by doslo k vyznamnému ovlivnéni vaseho podnikani.

Max. délka vypadku, nez bude
negativné ovlivhéno podnikani
Aplikace /¢innost Ilhned >12 hod. i > 24 hod. : > 48 hod. > 5 dni
[ [ [ [ [
[ [ [ [ [
[ [ [ [ [
[ [ [ [ [
[ [ [ [ [
[ [ [ [ [
Poce’t u°21vatelu informacnich <100 101 - 1000 1000
systému
Pocet notebookli <100 101 - 1000 >1000
Pocet serverti <100 101 - 1000 >1000
Nabizite své sluzby online pomoci webovych stranek ¢i e-commerce? ] Ano ] Ne

Pokud ano, jaké procento na celkovych vynosech generuji online sluzby?
(odhad) (% nebo mK¢)
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7. BEZPECNOST INFORMACI

Rizeni rizik

Politika bezpecnosti informaci je formalné schvalena
managementem spolecnosti a/nebo pravidla bezpecnosti jsou jasné

definovana a komunikovana véem zaméstnancim a odsouhlasena ANO L] NE L]
jejich zastupci

Skoleni o bezpe&nosti informaci je vyzadovano pro viechny

zameéstnance alespon jednou rocné ANO [] NE [
Identifikujete kriticka rizika informacénich systému a podnikate

vhodné kroky k jejich zmirnéni ANO [] NE []
Provadite pravidelnou kontrolu informacnich systéma a

implementujete vyplyvajici doporuceni ANO [] NE [
Informacni zdroje jsou inventarizovany a klasifikovany podle jejich

kriticnosti a citlivosti ANO [] NE []
Pozadavky na bezpecnost, které se tykaji informacnich zdroja jsou

definovany podle stupné utajeni/citlivosti ANO [] NE [

Ochrana informacnich systému

Pristup do kritickych informacnich systému vyzaduje dvoji overeni ANO [] NE [
Uzivatelé musi pravidelne aktualizovat sva hesla ANO [] NE [

Autorizace pro pristup zavisi na roli uzivatele a je zaveden postup

pro jeji spravu ANO [] NE []
Existuji referencni nastaveni/priricky pro ukazkové nastaveni pro

pracovni stanice, notebooky, servery a mobilni zafizeni (pristroje) ANO [] NE []

Je zavedena centralizovana sprava a monitoring konfigurace

pocitacovych systém( ANO [] NE []
Notebooky jsou chranény osobnim firewallem ANO [] NE []

Antivirovy program je nainstalovan na vsech systémech a jeho

aktualizace jsou monitorovany ANO [] NE []
Pravidelné jsou nasazovany bezpecnostni softwarove aktualizace ANO [] NE [
Existuje plan obnovy cinnosti po havarii a je pravidelné aktualizovan ANO [] NE [
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Zalohovani dat se provadi denné, zalohy jsou pravidelné testovany a

jejich kopie pravidelné umistovany na vzdaleném misté ANO [] NE []
Bezpecnost sité a provozu

Filtrovani sitového provozu mezi interni siti a internetem je

monitorovano a pravidelné aktualizovano ANO [] NE []

Je zaveden systém prevence a detekce naruseni, ktery je pravidelné

aktualizovan a monitorovan ANO [] NE []

Interni uzivatelé pristupuji k internetovym strankam pres sitové

zarizeni (proxy) vybavené antivirem a filtrem internetového obsahu ANO [] NE []

Sit' je segmentovana za Ucelem oddéleni kritickych oblasti od

nekritickych ANO [] NE []

Penetracni testy jsou provadény pravidelné a v pripadé potreby je

implementovan plan napravy ANO [] NE []

Hodnoceni chyb zabezpeceni je provadéno pravidelné a v pripadé

potreby je implementovan plan napravy ANO [] NE []

Jsou implementovany postupy pro spravu incidentu a rizeni zmen ANO [] NE []

Bezpecnostni udalosti jako napriklad detekce viru, pokusy o pristup,

atd. jsou zaznamenavany a pravidelné monitorovany ANO [] NE []
Fyzické zabezpeceni serverovny

Kritické systémy jsou umistény v alespon jedné vyhrazené mistnosti

s omezenym pristupem a provozni alarmy jsou svedeny do ANO [] NE []

monitorovaciho mista

Datové centrum hostujici kritické systémy ma odolnou

infrastrukturu vcetné redundatni dodavky energie, klimatizace a ANO [] NE []

sitového pripojeni

Kritické systémy jsou v klastru typu Aktiv/Pasiv nebo Aktiv/Aktiv

architektury ANO [] NE []

Kritické systémy jsou duplikovany ve dvou oddélenych lokalitach ANO [] NE []

Detekce pozaru a automaticky systém haseni v kritickych oblastech ANO [] NE []

Dodavka proudu je chranéna UPS a bateriemi a je v pravidelné

Udrzbé ANO ] NE
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Napajeni je zalohovano elektrickym generatorem jez je pravidelné
udrzovan a testovan

ANO []

NE []

Financial Counselling & Risk Management
Financial Counselling & Risk Management

147216
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8. INFORMACE O SKODACH

Bylo ve spolecnosti nékdy provadéno jakékoliv Setreni Ci s ni vedeno jakékoliv Fizeni regulatornim
organem/(radem v oblasti ochrany osobnich udajG?

[]JAno [] Ne
Pokud ,,ANO“, uved'te prosim detaily:

Byla spolecnost nékdy pozadana subjektem Gdajl o pristup k jeho/jejim osobnim Gdajim
zpracovavanym spolecnosti?

[] Ano [] Ne
Pokud ,,ANO“, uvedte prosim detaily:

Bylo proti spolecnosti nékdy vydano nepriznivé rozhodnuti prislusného regulatorniho organu v
dusledku poruseni predpisti o ochrané osobnich tdaja ¢i jinych dat?

] Ano [] Ne
Pokud ,, ANO“, uved'te prosim detaily:

Jste si védomi existence jakychkoli okolnosti, v souvislosti se kterymi mize dojit ke vzniku pojistné
udalosti ze sjednavaného pojisténi?

[JAno [] Ne
Pokud ,,ANO“ prosim uved'te detaily:
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9. PROHLASENI

Prohlasujeme, ze informace uvedené v tomto dotazniku jsou spravné a pravdivé a ze jsme
nezamlceli zadné skutecnosti, které mohou byt vyznamné pro sjednani pojisténi. Souhlasime, aby
na zakladé informaci uvedenych v tomto dotazniku byla uzavrena pojistna smlouva. Zavazujeme se
informovat pojistitele o jakychkoli dulezitych zménach relevantnich skutecnosti (véetné zmén
informaci poskytnutych v tomto dotazniku), které nastanou pred uzavienim pojistné smlouvy.

Jméno:

Funkce:

(podepisuje spolecnik/reditel nebo osoba s podobnym postavenim)

Spolecnost:

Datum:
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